
ΠΡΟΓΡΑΜΜΑ ΕΚΠΑΙΔΕΥΣΕΩΝ


	
9 MAΡΤΙΟΥ – ΣΑΒΒΑΤΟ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00 Εισαγωγή στο Διαδίκτυο και στο Κυβερνοέγκλημα
	ΙΩΑΝΝΗΣ ΙΓΓΛΕΖΑΚΗΣ

	

	12.00-14.00 Κατάχρηση δυνατοτήτων του Κυβερνοχώρου - Σε τι κινδύνους μας εκθέτει η «δικτύωση» 
	ΑΝΑΣΤΑΣΙΟΣ ΠΑΠΑΘΑΝΑΣΙΟΥ

	14.00-16.00 Έρευνες στον Κυβερνοχώρο꞉ Μέθοδοι συλλογής ψηφιακών αποδείξεων και τεκμήριων  στον Κυβερνοχώρο για την βεβαίωση των εγκλημάτων και την αποκάλυψη της ταυτότητας των δραστών. 
Συλλογή, έρευνα και ανάλυση ηλεκτρονικών ιχνών στο Διαδίκτυο. Πως λειτουργεί μια ιστοσελίδα/ιστολόγιο-Τρόποι Κατασκευής-Συλλογή στοιχείων από ανοιχτές πήγες (OSINT). Σύστημα Ονοματοδοσίας στο Διαδίκτυο [Domain Naming System] – Ονόματα Χώρου (Domain Names) – Διαδικασίες έρευνας.
	ΑΝΑΣΤΑΣΙΟΣ ΠΑΠΑΘΑΝΑΣΙΟΥ

	
	Συνολικά 6 ώρες






	
10 ΜΑΡΤΙΟΥ - ΚΥΡΙΑΚΗ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00 
· Απάτη με υπολογιστή -  άρθρο 386Α ΠΚ.
· Παρακώλυση λειτουργίας πληροφοριακών συστημάτων – άρθρο 292Β ΠΚ. 
· Παράνομη πρόσβαση σε πληροφοριακό σύστημα – άρθρο  370Γ ΠΚ. 
· Παραβίαση απορρήτων υπολογιστών – άρθρο  370Β ΠΚ

	ΙΩΑΝΝΗΣ ΙΓΓΛΕΖΑΚΗΣ


	12.00-14.00 N. 4961/2022: Ρυθμιστικό-νομοθετικό πλαίσιο για την Τεχνητή Νοημοσύνη (ΤΝ) και το Διαδίκτυο των Πραγμάτων (ΔτΠ).
	





	
16 ΜΑΡΤΙΟΥ – ΣΑΒΒΑΤΟ

	
ΔΙΔΑΣΚΩΝ

	10.00-13.00 Πορνογραφία ανηλίκων. Revenge Porn.

	ΝΟΥΣΚΑΛΗΣ ΓΕΩΡΓΙΟΣ


	13.00-16.00 Άλλα σεξουαλικά εγκλήματα κατά ανηλίκων: προσβολή της αιδούς των ανηλίκων στο διαδίκτυο, προσέλκυση παιδιών για γενετήσιους λόγους, προσβολή της γενετήσιας αξιοπρέπειας στο ψηφιακό περιβάλλον, πορνογραφικές παραστάσεις ανηλίκων

	ΝΟΥΣΚΑΛΗΣ ΓΕΩΡΓΙΟΣ





	
17 ΜΑΡΤΙΟΥ – ΚΥΡΙΑΚΗ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00  Ποινική προστασία προσωπικών δεδομένων

	ΙΩΑΝΝΗΣ ΙΓΓΛΕΖΑΚΗΣ


	12.00-14.00 Ποινική προστασία πνευματικής ιδιοκτησίας στον Κυβερνοχώρο – Διαδικτυακές προσβολές πνευματικής Ιδιοκτησίας 

	ΓΕΩΡΓΙΟΣ ΝΟΥΣΚΑΛΗΣ

	14.00–16.00 Ειδικές μορφές κυβερνοεγκλημάτων: διαδικτυακή παρενόχληση, ρητορική μίσους
	ΠΑΝΑΓΙΩΤΑ ΚΙΟΡΤΣΗ


	
	Συνολικά 6 ώρες




	
23 ΜΑΡΤΙΟΥ - ΣΑΒΒΑΤΟ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00  Διεθνής Συνεργασία επί υποθέσεων Κυβερνοεγκλημάτων. Δικαστική και Αστυνομική Συνεργασία με σκοπό την πρόληψη και καταστολή των εγκλημάτων στον Κυβερνοχώρο. Φορείς συνεργασίας Europol, EC3, Interpol, Eurojust κλπ
	ΔΗΜΗΤΡΙΟΣ ΓΚΥΖΗΣ 






	12.00 – 14.00  Διεθνές Ποινικό Δίκαιο και Έγκλημα στον Κυβερνοχώρο. Δικαστική συνδρομή και Ευρωπαϊκή Εντολή Έρευνας (ΕΕΕ) σε υποθέσεις Κυβερνοεγκλημάτων. Πρακτική εφαρμογή/Μελέτες περιπτώσεις (case studies).
	

	
	Συνολικά: 4 ώρες




	
24 ΜΑΡΤΙΟΥ – ΚΥΡΙΑΚΗ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00 Δικονομικό Ποινικό Δίκαιο και Έγκλημα στον Κυβερνοχώρο. Εκτίμηση ψηφιακών αποδείξεων στο Δικαστήριο. Έννοια όρων. Ροή και κατάχρηση ψηφιακών δεδομένων. Ανάκριση «ηλεκτρονικού» εγκλήματος. «Κατάσχεση» ψηφιακών δεδομένων. Ψηφιακή «επικοινωνία» -Ψηφιακά πειστήρια και ίχνη. Που «βρίσκονται» τα ψηφιακά ίχνη-Ποιος αναζητά τα ψηφιακά πειστήρια και ίχνη. Απόρρητο ψηφιακών δεδομένων
	ΔΗΜΗΤΡΙΟΣ ΓΚΥΖΗΣ

	12.00-14.00 	Διαδικασία αυτοφώρου (τόπος και χρόνος τέλεσης) σε περιπτώσεις Κυβερνοεγκλημάτων. Δικονομικές εγγυήσεις των ανακριτικών πράξεων και ερευνών στον Κυβερνοχώρο – Ακυρότητες. 	Χρήση και παρουσίαση ψηφιακών αποδείξεων στην ποινική διαδικασία και στο Δικαστήριο. Εκτίμηση ψηφιακών αποδείξεων και αποδεικτικών μέσων από τον Δικαστή. Πρακτική εφαρμογή/Μελέτες περιπτώσεις (case studies).
	ΔΗΜΗΤΡΙΟΣ ΓΚΥΖΗΣ 

	
	Συνολικά 4 ώρες






	
30 ΜΑΡΤΙΟΥ - ΣΑΒΒΑΤΟ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00 Ειδικές ανακριτικές πράξεις επί Κυβερνοεγκλημάτων. Ανακριτική Διείσδυση, Συγκεκαλυμμένη έρευνα κτλ. Άρση Απορρήτου Επικοινωνίας στο διαδίκτυο. Άρση Απορρήτου Επικοινωνίας (Legal interception) στην τηλεφωνία και στο διαδίκτυο. Διατήρηση δεδομένων επικοινωνίας από παρόχους υπηρεσιών τηλεφωνίας και Διαδικτύου. 
Οικονομικό έγκλημα στον Κυβερνοχώρο - Άρση τραπεζικού απορρήτου 

	ΠΑΠΑΘΑΝΑΣΙΟΥ ΑΝΑΣΤΑΣΙΟΣ


	12.00-14.00  Βασικές Έννοιες και Γενικές Αρχές Κυβερνοασφάλειας
Διεθνή πρότυπα Κυβερνοασφάλειας (ISO 27001, ISO 27002/2022)
Αρχιτεκτονικές ασφάλειας για τα σύγχρονα συστήματα πληροφορικής
Βασικά βήματα ενός συνολικού συστήματος διαχείρισης ασφάλειας πληροφοριών (Information
Security Management System (ISMS)) βασισμένο στην αξιολόγηση του κινδύνου.
Οδηγοί και Πρότυπα Αυτοαξιολόγησης της Κυβερνοασφάλειας οργανισμών/φορέων.

	ΠΑΠΑΘΑΝΑΣΙΟΥ ΑΝΑΣΤΑΣΙΟΣ


	14.00 – 16.00  Τεχνικά και Οργανωτικά Μέτρα συμμόρφωσης με τις Οδηγίες NIS I και ΙΙ, υπόχρεων οργανισμών και φορέων: 
•Πολιτική Ασφαλείας σχετική με την ασφάλεια συστημάτων δικτύου και πληροφοριών.
•Βασικές Απαιτήσεις Ασφάλειας και επιλογή κατάλληλων μέτρων ασφάλειας
•Ορισμός Υπεύθυνου Ασφάλειας Συστημάτων Πληροφορικής και Επικοινωνιών (ΥΑΣΠΕ/CISO): Ρόλος, καθήκοντα και αρμοδιότητες και ποια η σχέση του με τον DPO.
• Διαδικασία κοινοποίησης συμβάντων ασφάλειας

	ΠΑΠΑΘΑΝΑΣΙΟΥ ΑΝΑΣΤΑΣΙΟΣ


	
	Συνολικά: 6 ώρες







	
31 ΜΑΡΤΙΟΥ - ΚΥΡΙΑΚH

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00 Κυβερνοασφάλεια (Cybersecurity) και Κυβερνοάμυνα (Cyberdefence) 
Ασφάλεια πληροφοριακών συστημάτων και φυσική ασφάλεια
	ΓΕΩΡΓΙΟΣ ΑΠΟΣΤΟΛΙΔΗΣ

	12.00 – 14.00   Ανάπτυξη Πολιτικών κυβερνοασφάλειας 
Μέτρα φυσικής και περιβαλλοντικής ασφάλειας φορέων και οργανισμών. Μελέτες περίπτωσης 
	ΓΕΩΡΓΙΟΣ ΑΠΟΣΤΟΛΙΔΗΣ

	
	Συνολικά 4 ώρες






	
5 ΑΠΡΙΛΙΟΥ - ΣΑΒΒΑΤΟ

	
ΔΙΔΑΣΚΩΝ

	10.00-12.00  Άρση Απορρήτου επικοινωνιών με το νέο νόμο 5002/2022.
	ΙΩΑΝΝΗΣ ΙΓΓΛΕΖΑΚΗΣ

	12.00 – 14.00  Κυβερνοασφάλεια – η οδηγία NIS και η ενσωμάτωσή της στο εθνικό δίκαιο
	ΙΩΑΝΝΗΣ ΙΓΓΛΕΖΑΚΗΣ

	
	Συνολικά 4 ώρες



